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ПРАВИТЕЛЬСТВО СВЕРДЛОВСКОЙ ОБЛАСТИ

МИНИСТЕРСТВО ОБЩЕГО И ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

СВЕРДЛОВСКОЙ ОБЛАСТИ

ПРИКАЗ

_______22.05.2014_____                                                    № ___135-д_

г. Екатеринбург

О политике Министерства общего и профессионально образования Свердловской области в отношении обработки и защиты персональных данных 
В  соответствии  с Федеральным законом от 27 июля 2006 года  № 152–ФЗ «О персональных данных», постановлением  Правительства   Свердловской   области от 24.10.2013 № 1302-ПП «Об утверждении Положения о Министерстве общего и профессионального образования Свердловской области» 
ПРИКАЗЫВАЮ:
   1. Утвердить политику Министерства общего и профессионально образования Свердловской области в отношении обработки и защиты персональных данных (прилагается).
   2. Начальникам отделов и управления обеспечить реализацию политики Министерства общего и профессионально образования Свердловской области в отношении обработки и защиты персональных данных.
   3. Контроль исполнения настоящего приказа возложить на Первого заместителя Министра А.А. Пахомова.

	Министр
	Ю.И. Биктуганов










 УТВЕРЖДЕНА 
                                                                  
 приказом Министра общего  и 








 профессионального образования

                                                


 Свердловской области
                                                                    
 от __22.05_____2014  № __135-д
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  защиты персональных данных»
Политика Министерства общего и профессионально образования 

Свердловской области в отношении обработки и защиты персональных данных  
1. Общие положения

1. Настоящая Политика в отношении обработки и обеспечения безопасности персональных данных (далее – Политика) в Министерстве общего и профессионально образования Свердловской области (далее – Министерство) разработана в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» в целях обеспечения защиты прав и свобод физических лиц при обработке их персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также в целях соблюдения требований законодательства Российской Федерации в области персональных данных. 


2. Политика раскрывает основные принципы и правила, используемые Министерством при обработке персональных данных, в том числе определяет цели, правовые основания, условия и способы такой обработки, категории субъектов персональных данных, а также содержит сведения об исполнении Министерством обязанностей в соответствии с федеральным законом и сведения о реализуемых Министерством требованиях к защите обрабатываемых персональных данных. Политика действует в отношении всех персональных данных, обрабатываемых Министерством.


3. Понятия и термины, используемые в настоящей политике, применяются в значениях, установленных законодательством Российской Федерации.

2. Информация об операторе

4. Обеспечение безопасности персональных данных, законности и справедливости их обработки является одной из приоритетных задач Министерства.


5. Министерство является оператором, осуществляющим обработку персональных данных путем сбора, систематизации, накопления, хранения, уточнения (обновления, изменения), использования, передачи, обезличивания, блокирования, уничтожения.


6. Министерство осуществляет обработку персональных данных работников, обучающихся и воспитанников образовательных организаций Свердловской области, учреждений пенитенциарной системы и специальных учебно-воспитательных учреждений, а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных. 

7. Министерство не осуществляет обработку специальных, биометрических персональных данных и трансграничную передачу персональных данных.

3. Правовые основания и цели обработки персональных данных
8. Настоящая политика разработана  соответствии с:

Конституцией Российской Федерации;

Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральным законом № 152-ФЗ);

постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
приказом Федеральной службы по техническому и экспортному контролю 
от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
приказом Федеральной службы по техническому и экспортному контролю
от 11.02.2013 № 17 «Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

нормативно-правовыми актами Российской Федерации в области трудовых отношений;

нормативными и распорядительными документами Министерства образования и науки Российской Федерации и Федеральной службы по надзору в сфере образования и науки;
постановлением  Правительства  Свердловской  области  от   24.10.2013          № 1302-ПП «Об утверждении Положения о Министерстве общего и профессионального образования Свердловской области.
4. Порядок получения и основные условия проведения обработки персональных данных
9. Получение персональных данных осуществляется в соответствии с Конституцией Российской Федерации, нормативно-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Министерства образования и науки России и Федеральной службы по надзору в сфере образования и науки, настоящей политикой и приказами Министерства на основе согласия субъектов на обработку их персональных данных в случаях, предусмотренных законодательством Российской Федерации.

10.  Обработка персональных данных Министерством осуществляется: 
после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Свердловской области, за исключением случаев, предусмотренных Федеральным законом № 152-ФЗ;


после получения согласия субъекта персональных данных в письменной форме, в  случаях, предусмотренных Федеральным законом № 152-ФЗ; 

при направлении гражданином обращения через форму обратной связи посредством сайта Министерства, почтовым отправлением или другим способом без  направления им согласия на обработку персональных данных – согласно части 2 статьи 6 Федерального закона  от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
после принятия необходимых мер по защите персональных данных.

5. Организационные и технические меры, реализуемые при обработке персональных данных для их безопасности
11. Персональные данные могут храниться в бумажном и (или) электронном виде в соответствующих структурных подразделениях с соблюдением мер по защите, предусмотренных нормативно-правовыми актами Российской Федерации  и внутренними организационно-распорядительными документами.
12. При обработке, хранении и передаче персональных данных в Министерстве реализованы  следующие меры организационного характера:

приказом Министерства назначаются сотрудники, ответственные за защиту персональных данных; 

доступ к персональным данным имеют сотрудники Министерства, которые в связи с исполнением своих должностных обязанностей занимаются обработкой персональных данных;

перечень сотрудников, имеющих доступ к персональным данным работников, утверждается приказом Министерства;
права, обязанности, действия работников, в должностные обязанности которых входит обработка персональных данных, определяются их должностными регламентами, инструкциями и другими организационно-распорядительными документами Министерства;
организацию и контроль за защитой персональных данных в структурных подразделениях Министерства, сотрудники которых имеют доступ к персональным данным, осуществляют их непосредственные руководители, а также сотрудники, ответственные за защиту персональных данных; 

лица, допущенные к обработке персональных данных, подписывают обязательство о неразглашение информации, содержащей персональные данные.
13. Передача персональных данных третьим лицам осуществляется только с письменного согласия субъекта или в случаях установленных законодательством Российской Федерации.


14. В случае достижения целей обработки персональных данных и истечении срока их хранения обработка персональных данных незамедлительно прекращается, и персональные данные уничтожаются в срок, установленный законодательством Российской Федерации.

15. При обработке, хранении и передаче персональных данных в Министерстве реализованы  следующие меры технического характера:
использование смешанного (с использованием средств автоматизации и без использования средств автоматизации) способа обработки персональных данных с передачей информации по внутренней локальной сети Министерства и с передачей информации по сети Интернет в защищенном режиме;
предотвращение несанкционированного доступа к персональным данным при их обработке;

резервирование и восстановление персональных данных, программного обеспечения, средств защиты информации в информационных системах персональных данных, модифицированных или уничтоженных  вследствие несанкционированного доступа к ним; 

иные меры безопасности.
6. Права субъекта персональных данных

17. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей: подтверждение факта обработки персональных данных оператором;  правовые основания и цели обработки персональных данных;  цели и применяемые оператором способы обработки персональных данных; наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании Федерального закона № 152-ФЗ; обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления не предусмотрен Федеральным законом № 152-ФЗ;  сроки обработки персональных данных, в том числе сроки их хранения; порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ; наименование или фамилию, имя, отчество, адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручается такому лицу;  иные сведения, предусмотренные Федеральным законом № 152-ФЗ.

7. Обязанности и ответственность оператора при  обработке персональных данных
  18. При обработке персональных данных оператор обязан:

   безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных;

   внести необходимые изменения, уточнить и снять блокирование персональных данных по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные являются неверными или неполными;

   известить все лица, которым ранее были сообщены неверные или неполные персональные данные субъекта, обо всех произведенных в них изменениях;

  
  в  случае выявления неправомерной обработки персональных данных в течение трех рабочих дней прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, в течение десяти рабочих дней – уничтожить такие персональные данные или обеспечить их уничтожение; 

  в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных – прекратить их обработку и уничтожить, за исключением случаев, предусмотренных законодательством Российской Федерации.
19. Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации. По мотивированному запросу персональные данные субъекта без его согласия могут быть переданы в судебные органы в связи  с осуществлением правосудия, в органы государственной безопасности, прокуратуры, полиции, следственные органы в случаях, установленных нормативными правовыми актами Российской Федерации.

20. Работники, на которых возложены обязанности по обработке документов, содержащих персональные данные, за нарушение норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
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